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VALTEC SWAN2とは
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VALTEC SWAN2の構成
VALTEC 
SWAN2筐体を
お客様先へ設置

Windowsの
画面を転送

自宅・外出先
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テレワーク現状【全国】
出展:パーソル総合研究所「第9回・テレワークに関する調査」

2024年7月のテレワーク実施率は22.6％で、前年同期
比で微増。テレワークが定着する傾向を見せている。

学術研究、専門・技術サービス業で大き
く伸びている。他、製造、電気・ガス・
熱供給・水道、不動産などで高い実施率
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テレワークの課題

出展:総務省「令和５年度テレワークセキュリティに係る実態調査」



Copyright(C) VALTEC JAPAN CO., LTD. All right reserved.

VALTEC SWAN2の機能①

リモートデスクトップアクセス
社内PCへ遠隔からアクセスして社内にいる時と同じように操作
することができます。

情報漏えい防止機能
ファイルの保存禁止、Webアクセスを禁止、メールの送受信、
印刷を禁止など設定し、機密情報の流出や持ち出しを防止。
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VALTEC SWAN2の機能②

端末認証
アクセス端末に予め設定された独自の鍵ファイルにより、許可
された端末からのみアクセスすることができます。

Wake‐On‐Lan
電源が落ちているアクセス先端末をVALTEC SWAN2で起動させ
てからアクセスします。事前にお使いのPCがWake‐On‐Lan
対応しているか確認が必要です。

遠隔ON
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アクセス方法
クライアントアプリを起動。
鍵ファイルのパスフレーズを入力 鍵ファイルが読み込まれる。 Wake-On-Lan機能により、ア

クセス先PCが起動

アクセス先PCの起動後、リ
モートデスクトップ接続開始

アクセス先PCのユーザー名、
パスワードを入力アクセス先PCの画面が表示さ

れる。
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VALTEC SWAN2のセキュリティ

データの持ち出し
禁止

独自の技術により、 VALTEC SWAN2にアクセスして業務を行う意外、
データをアクセス端末に残さない、転送させないようにWindowsの動
作を制御します。VALTEC SWAN2終了後に制御は解除されます。

マルウェアに強い
VPNと比べ、インターネットに出ている部分が無いので不正アクセス
に強く、アクセス先とアクセス元が別々のネットワークなので、マル
ウェアも拡散しません。

端末認証
予め決められた端末からのみアクセスが可能です。ID、パスワードで
アクセスする方法のように、ログイン情報が万が一漏洩しても、ログ
インされてしまうことはありません。



Copyright(C) VALTEC JAPAN CO., LTD. All right reserved.

VPNの注意点

本社

VPN装置

VPNでは企業ネットワークがアクセ
ス拠点／端末まで延⾧

VPN接続

社外PC

同一ネットワークなので、マル
ウェアが拡散しやすい

VPNは一部がインターネットから直接アク
セスできるため、攻撃の対象になりやすい

攻撃者

一度PCがマルウェアに感染すると、マルウェア
が拡散しやすい。

一部がインターネットに出ているので、攻撃者
が狙いやすい
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VALTEC SWANの場合

本社

VALTEC
SWAN

VALTEC SWAN
Gateway

アクセス端末

マルウェアはアクセス端末の
ネットワークににとどまる

VALTEC SWANでは直接インターネットか
らアクセスできる部分がない

SWANStorでは企業ネットワーク、SWANStor Gateway、アクセス端末がそれぞれ異なる
ネットワークに有るので、マルウェアが拡散することがなく、攻撃にも強い構造

VALTEC SWAN Gatewayには認証情報な
ど、重要な情報は保管されない



Copyright(C) VALTEC JAPAN CO., LTD. All right reserved.



Copyright(C) VALTEC JAPAN CO., LTD. All right reserved.


